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Resumo. Dentre os diversos sistemas de gerenciamento de chaves propostos para as
MANETs, o Sistema de Gerenciamento de Chaves Públicas Auto-organizado tem sido
o mais indicado, por ser completamente distribuı́do e auto-organiźavel. Contudo, ele
é totalmente vulnerável a ataques Sybil. Este trabalho apresenta um sistema de geren-
ciamento de chaves públicas sobrevivente a tais ataques, chamado de SG-PKM. Nesse
sistema, os ńos formam grupos a partir das suas relações de amizade e emitem certifi-
cados entre os membros do grupo. Além disso, os grupos emitem certificados entre si
para garantir a autenticidade das suas chaves públicas. Para autenticarem-se, dois nós
sem uma relaç̃ao direta devem formam no mı́nimo duas cadeias de certificados ligando
os grupos a que pertencem. Resultados obtidos via simulações mostram a sobrevivência
do sistema diante de ataques Sybil, garantindo mais de 70% deautenticaç̃oes ñao com-
prometidas para grupos com cinco ou seis membros diante de 40% de ńos maliciosos.

1. Introdução
As redes ad hoc móveis (MANETs) são estabelecidas dinamicamente sem depender de
uma infraestrutura fixa ou administração centralizada e oseu funcionamento é mantido
pelos próprios nós de uma forma auto-organizada [Papadimitratos and Haas 2005]. Um
dos grandes desafios dessas redes é prover segurança para as aplicações, pois elas herdam
os problemas de segurança das redes sem fio convencionais e agregam novos, devido
às suas caracterı́sticas particulares. Portanto, as MANETs são altamente susceptı́veis a
diversos tipos de ataques [Bannack et al. 2008, Wu et al. 2006].

Diferentes tipos de ataques podem ter uma grande efeito sobre um sistema de
gerenciamento de chaves. Dentre eles, destacam-se os ataques de falta de cooperação
e Sybil [Bannack et al. 2008]. O ataque de falta de cooperaç˜ao consiste em um nó não
colaborando com a rede para economizar recursos. O ataque Sybil consiste em um nó
criando múltiplas identidades falsas utilizando um único dispositivo fı́sico. Essas identi-
dades adicionais podem ser fabricadas ou roubadas de nós legı́timos.

Criptografia é a principal técnica usada para garantir a segurança das redes. As
técnicas criptográficas dependem de chaves, que são informações relacionadas aos nós
comunicantes e são usadas em conjunto com os algoritmos criptográficos. O geren-
ciamento de chaves consiste na administração segura dessas chaves. Contudo, for-
necer uma entidade confiável para esse gerenciamento nas MANETs é uma tarefa
difı́cil [Buttyán and Hubaux 2002]. Assim, o gerenciamento de chaves nas MANETs
deve considerar caracterı́sticas como a topologia dinâmica, ser auto-organizado e des-
centralizado [da Silva et al. 2008a, van der Merwe et al. 2007].

Entre os diversos esquemas propostos para as MANETs, um dos principais é o
Sistema de Gerenciamento de Chaves Públicas Auto-Organizado[Čapkun et al. 2003],
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chamado neste trabalho de PGP-Like. No entanto, esse sistema não foi projetado con-
siderando a existência de ataques de má-conduta, oferecendo apenas um mecanismo de
detecção de certificados conflitantes. Neste trabalho, a eficácia do PGP-Like foi avali-
ada diante de ataques de falta de cooperação eSybil, e os resultados mostram que ele é
totalmente vulnerável a ataquesSybil.

Para solucionar essa vulnerabilidade, este trabalho prop˜oe um sistema de geren-
ciamento de chaves públicas totalmente distribuı́do e auto-organizado para MANETs,
chamado deSistema de Gerenciamento de Chaves Públicas Sobrevivente baseado em
Grupos(SG-PKM). Ele tem como objetivo manter o seu desempenho e eficácia diante
de ataques de falta de cooperação eSybil. No SG-PKM, os nós formam grupos baseados
em relações de amizade. Além disso, as operações básicas baseiam-se na redundância de
informações, sendo assim necessário mais de um nó para aconfirmação de uma operação.

O restante deste artigo está organizado da seguinte forma:a Seção 2 apresenta as
caracterı́sticas do PGP-Like e o impacto dos ataques de má-conduta sobre ele. A Seção 3
descreve o SG-PKM, suas caracterı́sticas e operações. A Seção 4 discute a avaliação do
SG-PKM em cenários com ataques. Por fim, a Seção 5 contém as conclusões.

2. O sistema de gerenciamento de chaves públicas auto-organizado

No Sistema de Gerenciamento de Chaves Públicas Auto-Organizado(PGP-Like), os nós
criam as suas chaves públicas e privadas e emitem certificados para os nós que eles con-
fiam [Čapkun et al. 2003]. Esses certificados são armazenados e distribuı́dos pelos nós
de uma forma auto-organizada e distribuı́da. Para isso, cada nóxu mantém dois repo-
sitórios, o de certificados atualizados (Gu) e o de certificados não-atualizados (GN

u ). As
Figuras 1(a) e 1(b) ilustram os repositóriosGu eGv dos nósxu exv. A Tabela 1 contém
a notação utilizada na descrição dos sistemas de gerenciamento de chaves deste trabalho.
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pkv

pkh

pke

pkc

pkw

pkb

pkt

pkd

(b) RepositórioGv
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Figura 1. Reposit órios de certificados atualizados dos n ós xu e xv

Quando o nóxu deseja verificar a autenticidade da chave públicapkv do nóxv, ele
busca um caminho do vérticepku atépkv (pku  pkv) ∈ Gu. Caso∄(pku  pkv) ∈ Gu,
xu criaG1 = Gu ∪ Gv (Figura 1(c)). Nesse caso, a cadeia (pku → pks → pkw → pke →
pkv) pode ser utilizada. Caso∄(pku  pkv) ∈ G1, então ele usa informações deGN

u . Se
∃(pku  pkv) ∈ Gu ∪ GN

u , xu precisa atualizar todos os certificados expirados ou não-
atualizados junto aos seus respectivos emissores. Por fim,∄(pku  pkv) ∈ Gu ∪ GN

u , xu

não realiza a autenticação depkv.

Tabela 1. Notaç ão usada na descriç ão dos sistemas de gerenciamento de chaves
Notação Descrição Notação Descrição
xu Identidade do nóu IGα Identidade do grupoα
pku / sku Chave pública/privada dexu PKα / SKα Chave pública/privada deIGα

pku  pkv Cadeia de certificados entrepku epkv pku → pkv Certificado depkv emitido pornu

S Conjunto de nós do sistema NC Nós não-comprometidos no sistema
G Grafo de certificados do sistema F Conjunto de nós Sybil no sistema
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O PGP-Like oferece um mecanismo de troca periódica de certificados, noqual
cada nó solicita os repositórios dos seus vizinhos. Apóssucessivas trocas, os certifi-
cados emitidos podem estar armazenados por todos os nós. Essa caracterı́stica, no en-
tanto, tornam o PGP-Like vulnerável a ataquesSybil, pois um nó malicioso não precisa
comprometer outros nós para iniciar um ataque. O mecanismode detecção de certifi-
cados conflitantes do PGP-Like não impede que um atacante crie uma identidade falsa,
emita um certificado para ela e convença um usuário corretode que esse certificado é
válido[da Silva et al. 2008b].

2.1. Avaliaç̃ao do funcionamento do PGP-Like diante de ataques
Na avaliação do PGP-Like sob ataques de falta de cooperação eSybil, foi utilizado o si-
mulador NS 2.30. Os cenários possuem 100 nós, com raio de alcance de 50 e 120 metros,
em um ambiente de 1000 x 1000 e 1500 x 300 metros. A movimentação segue o padrão
waypointaleatório, com velocidades máximas de 5, 10 e 20 m/s e tempode pausa máximo
de 20s. São emitidos 600 certificados aleatórios durante aformação da rede e as trocas de
certificados ocorrem a cada 60 segundos. São considerados 5%, 10%, 20% e 40% de ata-
cantes. Os resultados são médias de 35 simulações com intervalo de confiança de 95%.
A Tabela 2 resume as métricas utilizadas nesta avaliação: Convergência nas Trocas de
Certificados (CE), Alcançabilidade dos Nós (UR), Confiabilidade em Identidades Falsas
(FIC), Autenticação Indireta de Identidades Falsas (IA) e Certificados Suspeitos (SC).

Tabela 2. Métrica utilizadas na avaliaç ão do PGP-Like
Métrica Representaç̃ao Descrição

CE
P

xi∈S CEi(t)

|S|
CEi(t) =

P

xa,xb∈S (pka→pkb)∈(Gi ∪ GN
i )

P

xx,xy∈S (pkx→pky)∈G
Tempo para que os certificados alcancem
todos os nós

UR
P

xi∈S URi(t)

|S|
URi =

P

xa∈S (pki pka)∈(Gi ∪ GN
i )

|S|
Eficácia das trocas de certificados para a
autenticação das chaves

FIC
P

xi∈NC F ICi

|NC|
FICi =



1 caso ∃ xf ∈ (Gi ∪ GN
i )

0 caso contrário
Tempo para que uma identidade falsa se
torne parte dos repositórios dos nós

IA
P

xi∈NC IAi

|NC|
IAi =



1 caso ∃(pki  pkf ) ∈ (Gi ∪ Gf )
0 caso contrário

Percentual de identidades falsas autentica-
das por nós não-comprometidos

SC
P

xi∈NC SCi

|NC|
SCi =

P

xz∈Gi

P

xf∈F (pkz→pkf )∈Gi

|Gi|
Certificados emitidos por um nóSybil ar-
mazenados por nós não-comprometidos

Inicialmente, o PGP-Like foi avaliado em cenários com ataques de falta de
cooperação, considerando as métricasCE eUR. Esses resultados foram omitidos e estão
disponı́veis na versão completa da dissertação1.

Diante de ataquesSybil, foram consideradas as métricasFIC, IA e SC na
avaliação do PGP-Like. O gráfico FIC da Figura 2 mostra que quanto maior a quanti-
dade de nós maliciosos, menos tempo é necessário para queas identidades falsas sejam
propagadas. Nessas simulações, os nósSybilemitem certificados falsos desde a formação
da rede. O gráfico IA da Figura 2 indica que, independente do número de nós maliciosos,
as autenticações de identidades falsas via junção dos repositórios de certificados é sempre
100%. Por fim, o gráfico SC da Figura 2 mostra que a quantidade de certificados suspeitos
nos repositórios dos nós aumenta com o número de nós maliciosos no sistema.

3. Gerenciamento de chaves ṕublicas sobrevivente baseado em grupos
Esta seção apresenta o esquema de gerenciamento de chavesdistribuı́do e auto-organizado
proposto, chamado deSistema de Gerenciamento de Chaves Públicas Sobrevivente ba-

1Emhttp://www.nr2.ufpr.br/eduardo/publications/dissertacao.pdf
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Figura 2. Avaliaç ão do PGP-Like diante de ataques Sybil

seado em Grupos para MANET(SG-PKM). O SG-PKM tem como objetivo manter o
seu desempenho e eficácia diante de ataques de falta de cooperação eSybil. Nele os
nós formam grupos baseados em relações de amizades. Baseado em [Zhang et al. 2008],
assume-se uma confiabilidade bidirecional, em que, sexi confia emxj , entãoxj confia
emxi. Os nós de um grupo servem como testemunhas na emissão de certificados para os
demais nós do grupo. Além disso, os grupos podem se inter-relacionar, emitindo certifi-
cados mutuamente. Esse inter-relacionamento forma um grafo de certificados de grupos.

O SG-PKM pode ser abstraı́do em três camadas (Figura 3): omodelo de rede
representa as ligações fı́sicas entre os nós; omodelo de confiançarepresenta as relações
de confiança e amizade existentes; omodelo de gruporepresenta os grupos formados.
Este último é denotado por um grafoG = (IG, E), no qualIG representa o conjunto
dos grupos eE os certificados emitidos entre os grupos. Cada nó cria seu par de chaves
pública e privada e, para participar do sistema, precisa formar um grupo com outros (m−
1) nós. Nesses pequenos grupos de tamanhom, todos os nós possuem o mesmo papel e
não é necessária a presença de um lı́der. A Figura 4 ilustra dois grupos,IG1 e IG2.
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Figura 3. Camadas do SG-PKM
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Na formação de um grupoIGα, os nós constroem colaborativamente as chaves
pública (PKα) e privada (SKα) do grupo. Essas chaves podem ser construı́das utilizando
qualquer esquema de acordo de chaves distribuı́do e sem a existência de uma terceira enti-
dade confiável [Pedersen 1991]. Em seguida, a chave pública do grupo é diponibilizada a
todos os nós da rede e a chave privada é distribuı́da entre osm nós do grupo seguindo um
esquema de criptografia de limiar [Shamir 1979]. Além disso, são emitidoscertificados
de ńosassinados comSKα, associando a chave pública de cada nó com a sua identidade.

Em uma segunda etapa, os grupos emitemcertificados de gruposentre si, asso-
ciando a chave pública de um grupo com a sua identidade. Assim, se os membros de
um dado grupoIGα acreditam que a chave públicaPKβ pertence ao grupoIGβ, eles
emitem um certificado assinado com a chave privadaSKα, associando a identidadeIGβ
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com a chave públicaPKβ. Esse certificado é armazenado por todos os membro deIGα

e IGβ. Para obterem mais informações sobre os certificados emitidos no sistema, os nós
periodicamente trocam os seus certificados com os vizinhos.

Para armazenar os certificados, cada nóxi possui um repositório de certificados
atualizados de grupos (Gi) e um de certificados não-atualizados de grupos (GN

i ). Quando
um nóxu, membro deIGα, deseja autenticar a chave pública do nóxv, membro deIGβ,
ele obtém o certificado dexv com a identificação deIGβ. Para autenticar o certificado
apresentado,xu deve obter no mı́nimo duas cadeias disjuntas de certificadosválidos de
grupos ligandoPKα aPKβ emGu ou emGu∪Gv. Por fim, o SG-PKM também permite
operações de atualização e a revogação dos certificados de nós e de grupos.

O detalhamento das operações e do funcionamento do SG-PKMencontram-se na
versão completa da dissertação. São detalhadas as etapas para a emissão dos certifica-
dos de nós e a construção colaborativa dos certificados degrupos, assim como o for-
mato desses certificados. Também estão descritos os algoritmos de trocas de certificados
e autenticação, validação, atualização, revogaç˜ao e auto-revogação de certificados e as
equações criadas para o entendimento do sistema proposto.

4. Avaliação do SG-PKM

A avaliação do SG-PKM consiste na análise da formação dos grupos, da sobrecarga de
comunicação e a sua eficácia diante de ataques de falta de cooperação eSybil.

4.1. Análise da formaç̃ao dos grupos

A formação dos grupos é um requisito para um nó participar do sistema. Assim, a possi-
bilidade da existência de tais grupos em uma rede de amigos foi analisada empiricamente.
Para isso, foi aplicada a metodologia e as métricas propostas em [Latapy et al. 2008] so-
bre uma rede social de amigos real, uma sub-rede do PGP2. Essa base de dados é deno-
tada por um grafo direcionado, formado por 956 vértices e 14647 arestas. Nesse caso, o
conjunto de vértices representa os usuários do PGP, enquanto o conjunto de arestas, as
relações de confiança entre eles.

Na avaliação, essa base de dados foi transformada em um grafo simétrico, do qual
foram extraı́dos os cliques máximos. No SG-PKM, os cliquesrepresentam os grupos e
indicam que todos os nós trocaram simetricamente as suas chaves públicas. A Tabela 3
resume as estatı́sticas sobre os cliques no grafo analisado. O número de cliques com
um tamanho igual a 4, 5 ou 6 é maior do que os outros. Esses resultados confirmam a
possibilidade das formações de grupos, necessários para o funcionamento do sistema.

Tabela 3. Est átisticas dos cliques para o grafo do PGP

Tamanho dos cliques 1 2 3 4 5 6
# de cliques 956 14647 47661 78016 77160 49150
# de cliques ḿaximo 9 1921 4460 6599 6395 4893

4.2. Sobrecarga de comunicaç̃ao

A sobrecarga de comunicação do SG-PKM foi calculada considerando: (i) ∆h é a média
do número de saltos entre os nós do sistema; (ii) L é o conjunto dos nós que solicitaram

2Disponı́vel emhttp://keyring.debian.org/
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uma validação do certificado de grupo que está sendo atualizado ou revogado. Os custos
apresentados na Tabela 4 são quantidades de mensagens trocadas na operação.É impor-
tante ressaltar que, após a convergência das trocas de certificados, a maioria das operações
de autenticação são realizadas localmente, não gerando sobrecarga na comunicação.

Tabela 4. Custo de comunicaç ão das operaç ões
Operação Notação Custo de comunicaç̃ao
Autenticação ACO(Cxv

SKβ
) (URREQ + m.URREP ) . ∆h

Validação V CO(CIGω
SKδ

) (m.V REQ + m.V REP ) . ∆h

Revogação de nó RCO(C
xj

SKα
) (3(|IGα − xi|) + |IGβ : IGβ → IGα ∈ G| + |L|) . ∆h

Revogação de grupo RCO(C
IGβ

SKα
) (3(|IGα − xi|) + |L|) . ∆h

Atualização de nó UCO(Cxi
SKα

) (3|IGα − xi|) . ∆h

Atualização de grupo UCO(C
IGβ

SKα
) (3|IGα − xi| + |IGβ − IGα| + |L|) . ∆h

4.3. Análise da efićacia diante de ataques

A avaliação do SG-PKM diante de ataques de falta de cooperação eSybil considera os
mesmos parâmetros usados na avaliação do PGP-Like. A criação das chaves públicas e
privadas e a emissão dos certificados de nós e de grupos acontecem durante a formação
dos grupos. O tamanho dos grupos varia entre 3 e 6 membros. Porlimitação de espaço,
são apresentados apenas os cenários de 1000x1000m e 20 m/sde velocidade máxima. Os
resultados dos demais cenários encontram-se na versão completa da dissertação. A Ta-
bela 5 resume as métricas utilizadas nesta avaliação: Convergência das Trocas de Certifi-
cados (CE), Alcançabilidade dos Grupos (GR), Autenticabilidade dos Nós (UA), Grupos
Não-Comprometidos (NCG) e Autenticações Não-Comprometidas (NCA).

Tabela 5. Métrica utilizadas na avaliaç ão do SG-PKM
Métrica Representaç̃ao Descrição

CE
P

i∈X CEi(t)

|X|
CEi(t) =

P

IGα,IGβ∈IG (PKα→PKβ)∈(Gi ∪ GN
i )

P

IGγ ,IGδ∈IG (PKγ→PKδ)∈G
Tempo para os nós terem todos os
certificados em seus repositórios

GR
P

i∈X GRi(t)

|X|
GRi(t) =

P

IGα∈IGxi
IGβ∈IG

(PKα  PKβ) ∈ (Gi ∪ GN
i ) Percentagem de grupos encontra-

dos nos repositórios dos nós

UA
P

i∈X UAi

|X|
UAi =

P

j∈X (xi  xj) ∈ (Gi ∪ Gj ∪ GN
i ) Percentagem de autenticações dos

usuários

NCG
P

IGα∈IG NCGα

|IG|
NCGα =



1 se 6 ∃ f ∈ IGα

0 caso contrário
Taxa de grupos não comprometidos
diante de nós desonestos

NCA
P

i∈X NCAi

|X|
NCAi =



1 se 6 ∃ (pki  pkf ) ∀f ∈ F

0 caso contrário
Taxa de autenticações de grupos
não comprometidas por atacantes

Inicialmente, foi comparada a eficácia do SG-PKM com o PGP-Like diante de
ataques de falta de cooperação, considerando a métricaCE. Nesse caso, devido à simi-
laridade de comportamento, são apresentados apenas os resultados em cenários com 40%
de atacantes. Como ilustrado no gráfico CE da Figura 5, ele sempre alcança 100%. Além
disso, em todos os casos, o SG-PKM converge antes que o PGP-Like.

O gráfico GR da Figura 5 indica que, independente da percentagem de atacan-
tes, a alcançabilidade dos grupos é praticamente 100%. Mesmo quando esse valor não
alcança 100%, ele fica acima dos 99%. Porém isso não significa que todos os nós podem
autenticar-se mutuamente, pois é preciso formar no mı́nimo duas cadeias disjuntas de
certificados de grupos. O gráfico UA da Figura 5 mostra que a autenticabilidade dos nós
sempre apresenta os mesmos valores, independente da quantidade de atacantes. Isso mos-
tra a sobrevivência do SG-PKM. Além disso,UA aumenta na medida em que aumenta o
tamanho dos grupos. Quandom = 6, ele alcança mais que 85%, e quandom = 3, cerca
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de 40%. Isso ocorre porque com grupos pequenos é mais difı́cil criar redundâncias entre
eles e, consequentemente, formar as cadeias disjuntas de certificados.
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Figura 5. Avaliaç ão do SG-PKM diante de ataques de falta de cooperaç ão

O SG-PKM também foi avaliado na presença de nósSybil, que criam identidades
falsas, formam grupos com essas identidades e tentam comprometer nós autênticos para
emitirem certificados para esses grupos falsos. O gráfico NCG da Figura 6 mostra que
diminuindo o tamanho dos grupos, aumenta-se o impacto dos ataquesSybil. Contudo,
mesmo com 20% de atacantes, o percentual de grupos não afetados é maior que 70%.
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Figura 6. Avaliaç ão do SG-PKM diante de ataques Sybil

Finalmente, o gráfico NCA da Figura 6 apresenta o impacto dosataquesSybilnas
autenticações do SG-PKM. Os resultados mostram que quanto maior os grupos, maior
é a resistência ao ataqueSybil. Mesmo diante de 40% de nós maliciosos, esse ataque
não compromete o sistema. Comm = 5, NCA é maior do que 75% e comm = 6 ele
é cerca de 92%. Esses resultados mostram que o SG-PKM é altamente sobrevivente a
esses ataques, pois mesmo que os nós maliciosos consigam participar dos grupos, eles
geralmente não conseguem ser autenticados pelos nós não-comprometidos. Isso ocorre
devido à exigência de cadeias disjuntas de certificados degrupos nas autenticações.

5. Conclus̃oes

Este trabalho propôs um novo esquema de gerência de chavespara MANETs, chamado de
SG-PKM, que tem como objetivo manter o seu desempenho e eficácia diante de ataques de
falta de cooperação e Sybil. O sistema de gerência de chaves atualmente mais indicado
para as MANETs, PGP-Like, é totalmente vulnerável a ataques do tipoSybil. No SG-
PKM, os nós formam grupos baseados em relações de amizade. Nesses grupos, eles
trocam suas chaves públicas e emitem certificados mutuamente. Um grupo também pode
emitir certificados para outros grupos.

Os resultados mostram que o SG-PKM conseguiu manter o mesmo desempenho
que o PGP-Like diante de ataque de falta do cooperação. Jásob ataquesSybil, o SG-
PKM é muito mais eficaz. Na maioria dos casos, as identidadesfalsas não consegui-
ram comprometer a quantidade necessária de nós para participarem dos grupos e, mesmo
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quando conseguiram participar, na maioria das vezes não foram autenticadas pelos nós
não-comprometidos. Concluindo, o SG-PKM apresenta uma boa robustez contra ataques
de falta de cooperação eSybil, apresentando uma alta sobrevivência a esses ataques.

O desenvolvimento deste trabalho proporcionou as seguintes contribuições:
levantamento das fraquezas e vulnerabilidades do PGP-Like; criação de métricas
para a quantificação do impacto dos ataques de falta de cooperação e Sybil;
avaliação do PGP-Like diante desses ataques; apresentação do esquema de ge-
renciamento de chaves SG-PKM; análise da possibilidade das formações de gru-
pos e dos relacionamentos entre os grupos; avaliação do SG-PKM diante de ata-
ques de falta de cooperação eSybil. Essas contribuições possibilitaram as se-
guintes publicações: [da Silva et al. 2008a, da Silva et al. 2008b, Bannack et al. 2008,
Nogueira et al. 2009, da Silva et al. 2009, e Silva et al. 2009].
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